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Cyberattaques, la nouvelle

criminalité du XXIe siecle
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Etat de la menace

Les filiales Spar et les magasins TopCC ont €t€ victimes  cyberattaque

d'une cyberattaque . . L.
Lentreprise annonce s’efforcer de rétablir le plus rapidement possible son activité, aprés une Rad IOIOgle: Ie Groupe 3R VICtlme
attaque survenue dans la nuit de jeudi a vendredi. Une plainte a été déposée dlu ne cybe rattaque

Le Groupe 3R (Réseau Radiologique Romand) a été victime d'une
cyberattaque 1brs de laquelle des données de patients ont été dérobées. |
_ appelle les patients de ses centres d'imagerie romands a se méfier de tou

contact suspect.

ification par SMS

La caisse de pension de
plusieurs milliers de Suisses a
La cyberattaque de Vidymed plonge les €te piratee
meédecins dans le désarroi et

I'épuisement

Le site Internet de I'Etat du
— Valais victime d'une
" cyberattaque

Vaud
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Etat de la menace

Graphique 1 - NCSC.ch Annonces regues
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Source: https://www.ncsc.admin.ch/ncsc/fr/home/aktuell/aktuelle-zahlen.html




Acteurs et motivations

m Script Kiddie (pour le fun ou la reconnaissance)  Des groupes organisés
et structurés:
6 Personne mécontente (vengeance, menace interne) Reconnaissance

Exploitation

angg . e
Hacktivistes (motivations idéologiques) Negociation

Service apres vente

Gouvernements et acteurs étatiques (espionnage,
guerre) * Transnationaux

dib

g— | ] . ] .
[Z] Groupes malveillants (motivations financieres)




Acteurs et motivations

Infractions de criminalité numérique par domaine G24

Cybercriminalité économique

Cyber-délits sexuels . 4,9% (2 922)

Cyber-atteinte a la réputation _
et pratiques déloyales { 1,2% (698)

Darknet =0,0% (0)

Autres =0,0% (1)

0% 25% 50% 75% 100%

Source(s): OFS — Statistique policiére de la criminalité (SPC) 2024 © OFS 2025



Les dangers

Annual ransomware payment totals
2020 - 2024

$1,500,000,000

$1.258B

$999.05 M
$1,000,000,000

$813.55M

$655.44 M

$500,000,000

$0

2020 2021 2022 2023 2024

Source: https://www.chainalysis.com/wp-content/uploads/2025/03/the-2025-crypto-crime-
report-release.pdf

> Paiement final typique
entre 150k - 250k S

» Concerne uniquement

le montant de la
rancon...




La notion de risque cyber

Dangers ‘

Type de données:
> Données

administratives
> Données financieres
> Données de tiers
> [ L 0]

Vulnérabilites

Avant de choisir comment vous protéger ou vous
assurer:

Quels sont les impacts en cas d’incident ?




Valeur des données

» Point de vue de l'attaquant:
« Combien valent-elles sur le darkweb?

* Quelle rangon pourriez-vous supporter?

* Point de vue de la victime:

« Combien valent-elles POUR MON
ORGANISATION, quels sont les impacts en cas
de cyber-incident?

* Question complexe...




Availability
(disponibilité)

Valeur des données & CIA

Confidentialité: combien perdrez-vous si ces données
sont divulguées au grand public ?
Ex: impact en % de votre chiffre d'affaires

Intégrité: Combien perdrez-vous si ces données sont
modifiées ?
Ex: montant des factures ouvertes

Disponibilité: Combien perdrez-vous si ces données
ne sont plus accessibles?

Ex: (nombre d’employés a 'arrét) x (nombre d’heures) x
(salaire horaire)

A suivre...




Quels impacts

* Impacts CIA

» Consultants externes (réponse a incident,
communication, etc.)

» Correction faille(s) technique(s)

» Frais de récupération, restauration des données et
systemes (mode dégradé)

« Améliorations et enseignements

» Suivi administratif et Iégal (poursuites, assurances,
etc.)

* Quid du colt humain?




Le risque cyber: résumeé

Impact

Cout
du
dommage

Probabilité



Le risque cyber: résume

Impact

Mise en place
d'une sauvegarde
solide

Cout
du
dommage

Probabilité



Le risque cyber: résume

Impact

Formation des
utilisateurs

Coit
du
dommage

Probabilité



Le risque résiduel

Impact

Non-assure
+ franchis
+ prime

Assureé

Probabilité



Quels aspects pour

faire face aux risques cyber?

Humains Infrastructure informatique
- Responsabilités * Inventaire | |
. Sensibilisation au phishing * Antivirus sur TOUS les PC de l'inventaire
« Compétences techniques du * Pare-feu fonctionnel
. FEtc, « Sauvegardes
’ MiseS é jour Utilisateur
Organisationnels « FEtc. Hindows
* Ressources humaines Antivirus q =
- Droits d'acces Pare-feu klj \ F S
* Procédures KD ” )CD —~
 Etc. O “@

gy T




La technique

Quelques points : Le risque cyber
« Sauvegardes immuables et tests de récupération est’un _un risque
operationnel !

* Inventaire et mise a jour des programmes et du
matériel

» Pare-feu, anti-virus et gestion des alertes
* Authentification forte

 Etc.




L'organisation

Le risque cyber: une affaire de

—

onseil Municipal f=—

CYBERSECURITE.
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Pefacuchnok |- ( remncasie direction

* Responsabilité (qui peut couper internet?)

» Le(s) prestataire(s): qui fait quoi?
» Droits d'acces: qui a acces a quoi?

« Se préparer a l'inévitable: gestion de crise, plan de
continuité et de reprise, etc.

Chappatte, Le Temps, 28.01.2022




L’humain

Premiere ligne de protection face
au risque cyber:

« Partage d'informations, annonce de cas
 Sensibilisation a I'hameg¢onnage
* Chartes utilisateurs:

 Droits et devoirs

- Décomplexer la parole!

. Evaluez le contenu
(Urgence? Autorité?)
. ldentifiez I'émetteur
. ldentifiez les liens

suspects

. Demandez de l'aide et

informez




Association Label Cyber-Safe
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Merci pour

votre attention

demo.cyber-
safe.ch/

chauert@cyber
-safe.ch



